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O1 - EL PUNTO DE PARTIDA

El verdadero riesgo
aparece cuando los datos
comienzan a moverse

La informacidn sensible ya no permanece
en un unico sistema. Circula
constantemente entre empleados, clientes,
proveedores, aplicaciones cloud y
herramientas de IA.

Herramientas desconectadas dificultan

aplicar politicas consistentes, mantener
visibilidad y demostrar como se utilizd la
informacion.
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Uso compartido de
archivos

Tercerosy
proveedores

e Correo electronico °

e APl y aplicaciones ®

e Agentes de inteligencia artificial
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02 - LA COMPANIA

cQuién es Kiteworks?

Compania especializada en el intercambio seguro de datos, con
presencia en sectores altamente regulados.

é N ~
+3.800 +100 M
clientes empresariales declarados usuarios finales protegidos
e N /
a N 7 I

FedRAMP FIPS140-3

autorizacidon para entornos gubernamentales modulo criptografico validado por NIST -
certificado 4980
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03 - LA TECNOLOGIA

cQué es una Private Data Network?

No es una VPN ni un repositorio convencional: es un entorno unificado de
gobierno y proteccion para la informacion confidencial en movimiento.

/

UNA ARQUITECTURA UNIFICADA PARA

ﬁ Compartir Recibir
’;ferir Acceder

Utilizar datos sensibles

\
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4 ™
TODO BAJO
e Un motor de politicas
Una arquitectura de seguridad
e Una trazabilidad centralizada
e Controles de cumplimiento comunes
N i
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04 - LA PLATAFORMA

Siete canales, una sola politica de proteccion

L Proteccion de datos en el correo J

/

-

Intercambio y colaboracion de
archivos

\

{ Managed File Transfer

Private Data
Network

un plano de control
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L Formularios seguros }

L APl e integraciones }

Inteligencia artificial compatible con el cumplimiento
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05 - LAS CAPAS

Como funciona la proteccion dentro de la PDN

-
—

Identidad Verificacién de usuarios, servicios y agentes }

o
(S

Politicas RBAC y ABAC: quién accede, qué accion readliza y bajo qué condiciones

Cifrado AES-256 en reposo y TLS 1.3 en transito

o
N

Trazabilidad Registro centralizado de cada acceso, envio, descarga o transferencia }

Y[ Y[ Y[ Y[ )
=
Y
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05 Integracién Identidad, DLP, ATP, CDR, SIEM y repositorios empresariales j
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06 - INTELIGENCIA ARTIFICIAL
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Kiteworks frente al uso empresarial de
inteligencia artificial

Kiteworks no controla lo que piensa el modelo. Controla la capa de datos.

-~ N
Qué agente solicita acceso

N Y

e ™
Qué operacion puede ejecutar

\ J
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Quién autorizé al agente

~

-

Si la interaccion estd cifrada

/

A qué informacién puede
acceder

\

Qué evidencia queda
registrada

%
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07 - EL CONTEXTO REGIONAL
{ Brasil LGPD }

La regulacion como
conteXto, nocomo pu nto México ILDee);SF()e"?Gelrec;I de Proteccién de Datos
de partida :

-
Latinoamérica avanza hacia una mayor Colombia Ley 158I
responsabilidad sobre los datos: controlar accesos, L
proteger transferencias y conservar evidencia, con -

politicas consistentes en todos los marcos.

Argentina Ley 25.326

[ Chile Ley 21.719

-
2 /A D R

\

Normativas sectoriales: finanzas, salud,
telecomunicaciones y gobierno
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08 - EN LA PRACTICA
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Casos de uso: donde aporta valor la PDN

4 N
Finanzas
Antecedentes, reportes y
documentacién con clientes y
reguladores

- /

4 N
Manufactura
Propiedad intelectual, planos y
documentacion con proveedores

- /
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Salud
Informacidn clinica y colaboracion
con prestadores externos

- /

4 N
Gobierno
Transferencia controlada entre
organismos y contratistas

- /

/

Legal

Contratos, evidencia y
documentacion privilegiada

Inteligencia artificial

Acceso gobernado de agentes a
informacidon empresarial sensible
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09 - Kiteworks Control Plane

ARCHIVOS

ETIQUETADOS

—_— —

POSTURA DE SEGURIDAD
DE DATOS (DSPM)

& & &)

DESCUBRIMIENTO | opERNANZA DE | REMEDIACION
CLASIFICACION ACCESOADATOS | AUTOMATIZADA

REPOSITORIOS Y APLICACIONES

L]
[ tl ]
i, s
OneDrive SharePoint Amazon 3 Wasabi
! ﬁ y
4 S
' Google Drive
g 4
—
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ENVIAR, COMPARTIR Y USAR

g

sk INTERCAMBIO SEGURO DE DATOS
: z o __ :
AGENTES / CORREO
S _“\I \\
WEB GUI ‘ .31__?___'._# g
) - e . MFT&SFTP
( \ | " -
\ . | . ° " | COMPARTIR, DRM
: \ | Y COLABORACION
b
MOTOR DE :
[ o ‘ POLITICAS . APIs & MCP
@ Aplicacion de politicas &
PERSONAS \\ R
/ SR FORMULARIOS
splunk> ' Sight<C  Any SIEM...
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AGENTES

SOCIOS Y
& CLIENTES

¢ PROVEEDORES

FLUJOS DE
%2  TRABAJO

& LLMs

PERSONAS
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Una politica.
Unc
Una arquitectura.

Correo, archivos, MFT, SFTP, formularios, API e inteligencia artificial bajo un
mismo plano de control.

A CONTINUACION Demostracion en vivo - Dan Sauthier

Webinar Kiteworks | Seguridad América

eeeeeeeeeeeeeeeeeeee



	WEBINAR
	LATINOAMÉRICA · 2026

	Private Data Network
	Un solo plano de control para los datos sensibles que se mueven entre personas, sistemas, terceros y agentes de inteligencia artificial.
	Francisco Santibáñez
	Camilo Silva
	Dan Sauthier
	01 · EL PUNTO DE PARTIDA



	El verdadero riesgo aparece cuando los datos comienzan a moverse
	La información sensible ya no permanece en un único sistema. Circula constantemente entre empleados, clientes, proveedores, aplicaciones cloud y herramientas de IA.
	Herramientas desconectadas dificultan aplicar políticas consistentes, mantener visibilidad y demostrar cómo se utilizó la información.
	Correo electrónico
	Uso compartido de archivos
	MFT y SFTP
	Formularios web
	API y aplicaciones
	Terceros y proveedores
	Agentes de inteligencia artificial
	¿Quién es Kiteworks?
	Compañía especializada en el intercambio seguro de datos, con presencia en sectores altamente regulados.


	+3.800
	clientes empresariales declarados
	FedRAMP
	autorización para entornos gubernamentales



	+100 M
	usuarios finales protegidos
	módulo criptográfico validado por NIST · certificado 4980
	FIPS 140-3
	03 · LA TECNOLOGÍA

	¿Qué es una Private Data Network?
	No es una VPN ni un repositorio convencional: es un entorno unificado de gobierno y protección para la información confidencial en movimiento.
	Enviar
	Compartir
	Recibir
	Transferir
	Acceder
	Utilizar datos sensibles
	UNA ARQUITECTURA UNIFICADA PARA
	Un motor de políticas
	Una arquitectura de seguridad
	Una trazabilidad centralizada
	Controles de cumplimiento comunes
	TODO BAJO
	04 · LA PLATAFORMA




	Siete canales, una sola política de protección
	Protección de datos en el correo
	Intercambio y colaboración de archivos
	Managed File Transfer
	Private Data Network
	SFTP
	Formularios seguros
	API e integraciones

	Inteligencia artificial compatible con el cumplimiento
	05 · LAS CAPAS



	Cómo funciona la protección dentro de la PDN
	Identidad
	Verificación de usuarios, servicios y agentes

	Políticas
	RBAC y ABAC: quién accede, qué acción realiza y bajo qué condiciones

	Cifrado
	AES-256 en reposo y TLS 1.3 en tránsito

	Trazabilidad
	Registro centralizado de cada acceso, envío, descarga o transferencia

	Integración
	Identidad, DLP, ATP, CDR, SIEM y repositorios empresariales
	06 · INTELIGENCIA ARTIFICIAL



	Kiteworks frente al uso empresarial de inteligencia artificial
	Kiteworks no controla lo que piensa el modelo. Controla la capa de datos.
	Qué agente solicita acceso
	Qué operación puede ejecutar
	Quién autorizó al agente
	Si la interacción está cifrada
	A qué información puede acceder
	Qué evidencia queda registrada
	07 · EL CONTEXTO REGIONAL



	La regulación como contexto, no como punto de partida
	Latinoamérica avanza hacia una mayor responsabilidad sobre los datos: controlar accesos, proteger transferencias y conservar evidencia, con políticas consistentes en todos los marcos.
	Brasil
	LGPD

	México
	Ley Federal de Protección de Datos Personales

	Colombia
	Ley 1581

	Argentina
	Ley 25.326

	Chile
	Ley 21.719
	Normativas sectoriales: finanzas, salud, telecomunicaciones y gobierno
	08 · EN LA PRÁCTICA


	Casos de uso: dónde aporta valor la PDN
	Finanzas
	Antecedentes, reportes y documentación con clientes y reguladores

	Salud
	Información clínica y colaboración con prestadores externos

	Legal
	Contratos, evidencia y documentación privilegiada

	Manufactura
	Propiedad intelectual, planos y documentación con proveedores

	Gobierno
	Transferencia controlada entre organismos y contratistas

	Inteligencia artificial
	Acceso gobernado de agentes a información empresarial sensible


	09 · Kiteworks Control Plane
	Una política.
	Una trazabilidad.
	Una arquitectura.
	A CONTINUACIÓN
	Correo, archivos, MFT, SFTP, formularios, API e inteligencia artificial bajo un mismo plano de control.
	Demostración en vivo · Dan Sauthier



