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0 1  ·  E L  P U N T O  D E  P A R T I D A

El verdadero riesgo
aparece cuando los datos
comienzan a moversecomienzan a moversecomienzan a moverse
La información sensible ya no permanece
en un único sistema. Circula
constantemente entre empleados, clientes,
proveedores, aplicaciones cloud y
herramientas de IA.

Herramientas desconectadas dificultan
aplicar políticas consistentes, mantener
visibilidad y demostrar cómo se utilizó la
información.

Correo electrónico
Uso compartido de
archivos

MFT y SFTP Formularios web

API y aplicaciones
Terceros y
proveedores

Agentes de inteligencia artificial
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Compañía especializada en el intercambio seguro de datos, con
presencia en sectores altamente regulados.

+3.800+3.800+3.800
clientes empresariales declarados

+100 M+100 M+100 M
usuarios finales protegidos

FedRAMP
autorización para entornos gubernamentales

FIPS 140-3
módulo criptográfico validado por NIST ·
certificado 4980
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¿Quién es Kiteworks?
0 2  ·  L A  C O M P A Ñ Í A



No es una VPN ni un repositorio convencional: es un entorno unificado de
gobierno y protección para la información confidencial en movimiento.

U N A  A R Q U I T E C T U R A  U N I F I C A D A  P A R A

Enviar Compartir Recibir

Transferir Acceder

Utilizar datos sensibles

T O D O  B A J O

Un motor de políticas

Una arquitectura de seguridad

Una trazabilidad centralizada

Controles de cumplimiento comunes
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0 3  ·  L A  T E C N O L O G Í A

¿Qué es una Private Data Network?



Siete canales, una sola política de protección

Protección de datos en el correo

Intercambio y colaboración de
archivos

Managed File Transfer

Private Data
Network

un plano de control

SFTP

Formularios seguros

API e integraciones

Inteligencia artificial compatible con el cumplimiento
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0 4  ·  L A  P L A T A F O R M A



010101 Identidad Verificación de usuarios, servicios y agentes

020202 Políticas RBAC y ABAC: quién accede, qué acción realiza y bajo qué condiciones

030303 Cifrado AES-256 en reposo y TLS 1.3 en tránsito

040404 Trazabilidad Registro centralizado de cada acceso, envío, descarga o transferencia

050505 Integración Identidad, DLP, ATP, CDR, SIEM y repositorios empresariales
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Cómo funciona la protección dentro de la PDN
0 5  ·  L A S  C A P A S



Kiteworks no controla lo que piensa el modelo. Controla la capa de datos.Controla la capa de datos.Controla la capa de datos.

Qué agente solicita acceso Quién autorizó al agente A qué información puede
acceder

Qué operación puede ejecutar Si la interacción está cifrada Qué evidencia queda
registrada
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0 6  ·  I N T E L I G E N C I A  A R T I F I C I A L

Kiteworks frente al uso empresarial de
inteligencia artificial



Latinoamérica avanza hacia una mayor
responsabilidad sobre los datos: controlar accesos,
proteger transferencias y conservar evidencia, con
políticas consistentes en todos los marcos.

Brasil LGPD

México Ley Federal de Protección de Datos
Personales

Colombia Ley 1581

Argentina Ley 25.326

Chile Ley 21.719

Normativas sectoriales: finanzas, salud,
telecomunicaciones y gobierno
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0 7  ·  E L  C O N T E X T O  R E G I O N A L

La regulación como
contexto, no como punto
de partida



Finanzas

Antecedentes, reportes y
documentación con clientes y
reguladores

Salud

Información clínica y colaboración
con prestadores externos

Legal

Contratos, evidencia y
documentación privilegiada

Manufactura

Propiedad intelectual, planos y
documentación con proveedores

Gobierno

Transferencia controlada entre
organismos y contratistas

Inteligencia artificial

Acceso gobernado de agentes a
información empresarial sensible
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0 8  ·  E N  L A  P R Á C T I C A

Casos de uso: dónde aporta valor la PDN
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0 9  ·  K i t e w o r k s  C o n t r o l  P l a n e



Una política.
Una trazabilidad.Una trazabilidad.Una trazabilidad.
Una arquitectura.
Correo, archivos, MFT, SFTP, formularios, API e inteligencia artificial bajo un
mismo plano de control.

A CONTINUACIÓN Demostración en vivo · Dan Sauthier
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