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Host Intrusion
Prevention System

EDR

Endpoint Detection
& Response
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Un usuario o
dispositivo
solicita acceso a
un recurso
(aplicacion,
datos).
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Ejecuta
verificacion
estricta,
mediante
autenticacion

multi-factor MFA.
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IDENTIFICACION AUTENTICACION DISPOSITIVOS AUTORIZACION ACCESO MONITOREO
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Comprueba
nivel de Evalua si

seguridad. combinacion de
¢ dispositivo esta usuario y
actualizado? dispositivo

¢ Ubicacién y pueden acceder.

hora correctos?

Supervisa cada
a cada sesion sesién y revalua
con permisos confianza segun

minimos. comportamiento

Concede acceso
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Zero-Dwell Containment (ZDC) de Xcitium es una tecnologia de seguridad basada
en virtualizacion ligera a nivel del Kernel del Sistema Operativo, reforzada por la
CPU, cuyo objetivo es eliminar en tiempo real, el riesgo asociado a la ejecucion de

archivos o procesos desconocidos mediante su contencion virtual inmediata, y
alslamiento completo.

/DC opera bajo el principio de “default deny” aplicado dinamicamente, donde
cualguier archivo o proceso no reconocido y acreditado por ZDC, es aislado y
ejecutado de inmediato dentro de un contenedor virtual, sin interaccion directa

con recursos del sistema como File System, Registry, Memoria RAM, DCOM/RPC,
ldentidad y Credenciales, HDD/SSD, entre otros.
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La Solucidén: Prevencion Primero con ZeroDwell
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| 'Arq uitectura Zero Trust:
“Culpable hasta que se demuestre su
inocencia”.
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i_Auto-Contencién Inmediata:

Los archivos desconocidos se virtualizan

instantaneamente a nivel de API.
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Uso Ininterrumpido:

oy

El archivo opera normalmente dentro del

prisma.
El usuario final sigue trabajando sin

interrupciones, ajeno al proceso de analisis.

Ningun acceso a recursos del host.
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Sinergia Critica: La Convergencia entre ITSM y Ciberseguridad

La ciberseguridad no es solo una cuestion de herramientas tecnoldgicas; es una disciplina integrada con la gestion de servicios de Tl. Esta convergencia
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CiSO

Areas de Accion Estratégica:
Gestién y Monitoreo Proactivo
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gestionar riesgos, cambios y parches.

W5 & &

Biesgos Gestionde Accesos Gestion de
e logs (IAM) g Tickets

i lni

El SOC y las herramientas GRC permiten : ; El Service Desk y los equipos de
detectar amenazas y gobernar riesgos N f . i respuesta daben coordinar la
continuamente. e : -. —

_ resolucion de incidentes.
Personas Procesos Tecnologia - "' ~ Personas

Procesos Tecnologia

CISOy Riesgos y Gestion = Herramientas -' | - Administradores | Accesos (IAM) y Firewalls y.
Analistas SOC de Logs GRC y SIEM " B Service Desk | Gestion de Tickets | Sistemas ITSM

| “La seguridad no es solo tecnologia”. El éxito depende de la interaccién
fluida entre personas, procesos y herramientas digitales. |

se articula en tres pilares (Personas, Procesos y Tecnologia) que operan coordinadamente desde la estrategia hasta el soporte técnico.
 PERSONAS | PROCESOS
Personas: Del CISO al Service Desk Procesos: Marcos de Trabajo Unificados

La estrategia es definida por lideres, mientras Integracion de ITIL con ISO 27001y NIST para
equipos capacitados ejecutan la vigilancia y respuesta.

TECNOLOGIA

Tecnologia: Herramientas de

Control y Visibilidad

Uso coordinado de SIEM, platafarmas
ITSM y herramientas de gestion de

vulnerabilidades.

Firewalls
GRC

Areas de Accion Estratégica:
Operaciones y Soporte Integrado

A NotebookLM
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