
LA NUEVA ERA DE PROTECCIÓN DE DISPOSITIVOS
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IDENTIFICACIÓN AUTENTICACIÓN DISPOSITIVOS AUTORIZACIÓN ACCESO MONITOREO

Un usuario o 
dispositivo 

solicita acceso a 
un recurso 
(aplicación, 

datos).

Ejecuta  
verificación 

estricta, 
mediante 

autenticación 
multi-factor MFA.

Comprueba  
nivel de 

seguridad.
¿dispositivo está   

actualizado? 
¿Ubicación y 

hora correctos?

Evalúa si 
combinación de 

usuario y 
dispositivo 

pueden acceder.

Concede acceso 
a cada sesión 
con permisos 

mínimos.

Supervisa cada 
sesión y revalúa 
confianza según 
comportamiento
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ZERO-DWELL CONTAINMENT

Zero-Dwell Containment (ZDC) de Xcitium es una tecnología de seguridad basada 
en virtualización ligera a nivel del Kernel del Sistema Operativo, reforzada por la 
CPU, cuyo objetivo es eliminar en tiempo real, el riesgo asociado a la ejecución de 
archivos o procesos desconocidos mediante su contención virtual inmediata, y 
aislamiento completo.

ZDC opera bajo el principio de “default deny” aplicado dinámicamente, donde 
cualquier archivo o proceso no reconocido y acreditado por ZDC, es aislado y  
ejecutado de inmediato dentro de un contenedor virtual, sin interacción directa 
con recursos del sistema como File System, Registry, Memoria RAM, DCOM/RPC, 
Identidad y Credenciales, HDD/SSD, entre otros.
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GESTIÓN MANTENCIÓN MONITOREO OPERACIONES SOPORTE
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