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La identidad es el nuevo perimetro... @) SEGURIDADAMERICAcow () Ron

v Fortaleciendo Internet

Y es necesario dar cobertura a los nuevos ataques

Dependencia de proveedores tnicos de identidad: Ataques reales detectados de robo de tokens:
¢Cuales son las posibles 1
consecuencias del ataque a Okta? berer

Los ciberdelincuentes del grupo Lapsus$ afirman haberse filtrado en Okta, un importante

proveedor de sistemas de gestion de acceso. jCuales seran las consecuencias?

Nuevos ataques que se saltan el MFA:

AiTMProxy,

CredSniper, PhishLet

2 This document is strictly private, confidential and personal to its recipients and should not be copied, distributed or reproduced in whole or in part, or passed to any third party. IRONCHIP TELCO S.L.
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Transacciones seguras por comportamiento

CIBERAMENAZA MAPA EN TIEMPO REAL ma s

NTES OC DMORMACION  ZewIo  wana

Zonas de operaciones habituales

La de los procesos de identidad
tienen lugar en

Ubicacion No Confiable

El de los ataques ocurren de forma remota,
desde una ubicacion en la que el usuario nunca ha
estado.

El de los estafadores cometen fraude desde la
misma ubicacion en dos ocasiones.

kaspersky

3 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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La solucion definitiva contra los robos de identidad

Ironchip es una compafia de ciberseguridad [ s — - ~
global, especializada en proteccién de identidad @@mo,\, 7
digital y deteccidén de fraude de nueva generacion. @@m

/!

Chat
user@emailcom

Con una tecnologia tnica en el mundo, las Verify your identity

soluciones de Ironchip ofrecen al cliente una Q s

proteccion integral de la identidad de todos sus Q oo S A

servicios y recursos, asi como también los de sus

colaboradores. @ Authorization required
K"') One service requires authorization

Nuestra tecnologia de localizacién inteligente,

ofrece una trazabilidad, visibilidad y control en Q

tiempo real de todos los usuarios, accesos y

LOCATION Successfully authenticated
DATA @
recursos, garantizando a las compafias una

The keys you sent for authentication
w9

are correct
| ¢
\_ 4

4 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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www.ironchip.com

Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L
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Tipos de transacciones protegidas

+ +

El 92% de los usuarios El 74% de las compras

+

El 68% de los inicios de

¥

Mas del 95% de las

transacciones de altos
importes desde lugares
habituales

sesion se realizan
desde lugares
habituales

se registran en una se realizan desde
aplicacion desde lugares habituales
lugares habituales

6 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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Location identity proof

Alcance de las capacidades de Online Fraud Detection a lo largo de un recorrido digital tipico del cliente.

S e e LR R T T g Lt L Rkt
Dece 1D andciemeIr I - -~~~ -~~~ - --~------------ce-sec-—eco—mo-o-o---

------- Behavioral Biometric Modes

------- Location Intelligence

Transaction and Event Intelligence

Source: Gartner
755906 _C

Gartner
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¢Como funciona?

Transacciones seguras y localizadas

¢Que es una Zona Segura?

Una zona segura es un lugar anico, anénimo e
infalsificable.

¢COmo se genera una zona segura?

Una zona segura se genera captando y analizando las
ondas 2G, 3G, 4G, 5G, WIFIs y GPS cada vez que un
usuario opera una aplicacion movil o web.

Cada interaccion ensefia a la A propia de Ironchip la
relacion entre los lugares en el tiempo, y esto permite
utilizar esos relaciones lugar-dispositivo como parte

de la identidad de cada usuario.

@ SEGURIDAD AMERICA com

Fortaleciendo Internet

Image 1. Generated safe zone example with GPS, EM (2G, 3G, 4G, 5G) & IP signals.

& iron
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Fortaleciendo Internet

Localizacion en el comportamiento

La vinculacion entre el lugar y el dispositivo que integramos en nuestra
tecnologia, junto con la inteligencia artificial de localizacion basada en
sefiales de redes mdéviles y WIFIS, junto con los datos del usuario, es
fundamental para la generacién de patrones de comportamiento.

Esta combinacion permite entender el comportamiento del usuario y su
ubicacion de manera precisa, lo que resulta indispensable para una

identidad segura en el futuro. La capacidad de comprender donde se

encuentra el usuario y como interactda con sus dispositivos es 9
inigualable, y representa la clave para garantizar la seguridad y la LOCATION
autenticacion en los sistemas digitales. DATA

9 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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Tecnologia de localizacion aplicada a la identidad digital
%} Identidad Digital

Inteligencia de

Localizacion
(Location-based security)

Identidad del Dispositivo E&]

Analisis del comportamiento E%)\

. , . &
Biometria del usuario

Enriquecimiento con fuentes l
adicionales

&) SEGURIDADAMERICA cov () 1IrRoNcHIP
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L]

Consola

API-REST
WEBSOCKET

10 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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Nuestros productos de seguridad
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S Servicios corporativos
(-4 .
o e Empleados :
= e Partners
< . :
- 3
o. = H
t ) Analistas
= .,;@Jp ,&?{p Operadores
[a] &
‘% m XAdministradores IT

Multi-plataforma

* TRANSACCIONAL

g Banca digital

= e Particulares

E ® Empresas (}?{)IRONCHW’

E ® o Decisién automatica / Analytics
a « SIEM

a gm H Saas ;g

E Web

T8

SDK
_Usuarios __ | ronchip Cliente
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Modelo de madurez y seguridad de las soluciones de autenticacion

El Customer Authentication Strong and
Maturity Model (CASMM) v2 es la version
actualizada del marco de referencia global
que ayuda a las organizaciones a evaluar la
madurez de sus practicas de autenticacion.
Esta nueva version se basa en la experiencia
adquirida con la version anterior e incorpora
las Ultimas tendencias y mejores practicas en
materia de autenticacion.

Ironchip Identity Platform consigue que las
compaiiias se situen en el nivel 8 de este
estandar, evitando ataques de phising,
malware, sim swapping, toma de cuentay
obtencion de credenciales.

Ademas, nuestra plataforma de identidad
mejora el dia a dia de los usuarios y los
administradores, reduciendo hasta en un 60%
las incidencias relacionadas con la identidad

Passwordless
Ademds de las contrasefias gestionadas, tu 2FA proviene de un token
fisico o del centro de confianza integrado en tu mavil/escritorio.

VULNERABLE A:

G roncrie

2FA Sin Cédigos Basados en Aplicaciones
Ademds de las contraserias gestionadas, tienes una aplicacion 2FA
que te pide que aceptes o rechaces un intento de autenticacion.

VULNERABLE A:

Codigos 2FA Basados en Aplicaciones
Ademds de contrasefias gestionadas, obtienes cédigos MFA generados VULNERABLE A:
para ti por una aplicacion a la que sdlo tu puedes acceder.

Codigos 2FA Basados en SMS

Ademds de las contraserias gestionadas, se le envian cédigos
MFA por mensaje de texto (SMS).

VULNERABLE A:

Gestor de Contraseiias
Ademds de tener contrasefas unicas, también las almacena de
forma segura en un archivo cifrado.

VULNERABLE A

Contraseiias Cualificadas
Tus contrasefas no sélo son unicas, sino que son largas,
aleatorias e incluyen caracteres especiales.

VULNERABLE A:

2 [

Contraseiias Unicas
Tus contrasefas son unicas, pero son demasiado cortas, simples
o contienen informacién personal.

VULNERABLE A:

Contraseiias Compartidas
Utilizas la misma contrasefia en varios sitios de Internet.

VULNERABLE A:

This document is strictly private, confidential and personal to its recipients and should not be copied, distributed or reproduced in whole or in part, or passed to any third party. IRONCHIP TELCO S.L.
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Modelo de flexibilidad y unificacion de las soluciones de autenticacion

Autenticacion Universal PROBLEMAS
Autenticacion con o sin agentes, multidispositivo, con opcion de
token hardware y tarjetas inteligentes

E

> Autenticacion Multidispositivo PROBLEMAS
E Autenticacion basada en tokens software que se ejecutan en el teléfono
o= movil y el ordenador
2
El Customer Authentication Flexibility and &’ Autenticacion con Mévil PROBLEMAS
. N .z icacio fl 1
Unlﬂcatlon MOdeI (CAFU M) V1 es Ia version ﬁ;;;ggg?;g;/basada en tokens software que se ejecutan en el
adaptada del marco de referencia global
; Autenticacion por Hardware PROBLEMAS
CASMM' con el que IronChIp ayUda a IaS 1 VAOMINEN  Autenticacion mediante tokens HArdware, tipicamente tokens

organizaciones a evaluar la escalabilidad de dentro del estandar FIDO / FIDO2

sus practicas de autenticacion. Esta nueva
version se basa en la experiencia adquirida en 1
los proyectos ejecutados con Ironchip

Integracion multiprotocolo, legacy y plugins  rrosLemas
Integracion completa protocolos legacy, modernos y plugins para
integrarse en sistemas plugables (Win. Logon, Linux PAM, NPS, ADFS)

Ei

S Integracién multiprotocolo + soporte legacy "¢
- Se integra con servicios modernos y legacy como LDAP o RADIUS
(1]
e
=
c Integracion multiprotocolo PROBLEMAS
} Integracién mediante protocolos como OIDC o SAML. Se integra
con servicios modernos.
Integracion basada en 1 protocolo PROBLEMAS

Integracidn llevada a cabo con un solo protocolo, como por
ejemplo webauthN de FIDO2

14 This document is strictly private, confidential and personal to its recipients and should not be copied, distributed or reproduced in whole or in part, or passed to any third party. IRONCHIP TELCO S.L.
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Una experiencia unificada ligada a la excelencia

La experiencia mas sencilla

Colocamos la experiencia del usuario en el ndcleo de nuestro
disefio, siendo capaces de sustituir el uso de contrasefias por
factores mas seguros y faciles de utilizar y administrar.

OIDC

Flexibilidad sin limites

- LDAP Identidad unificada
¢ Tus empleados no tienen movil corporativo? Ironchip funciona = Nuestra plataforma se integra sin problemas con todas tus
en android, i0S, Windows, Linux y Mac. Ademas, puedes reforzar SIS herramientas corporativas, centralizando la gestién de la
tu seguridad con hardware tokens o dispositivos USB. O incluso identidad y asegurando la privacidad de tus datos.

autenticarte sin agentes RADIUS

HTTPS

2 o [

Seguridad basada en riesgo

No almacenamos credenciales en nuestros servidores para
garantizar la seguridad. Cero robos de cuenta gracias a detector
de intrusos basado en dispositivo y ubicacion

15 This document is strictly private, confidential and personal to its recipients and should not be copied, distributed or reproduced in whole or in part, or passed to any third party. IRONCHIP TELCO S.L.
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La experiencia Passwordless mas sencilla

Chat
user@email.com
Dashboard
user@email.com

Secure Passwords
user@email com

@) @

16 This document is strictly private, confidential and personal to its rer'

Passwordless Authentication

Q\+@®»+

Device Intelligence + Biometry + Hardware Keys

User experience

Effortless 3 identity proofs 1 interaction

Secure: Phising, Malware & Sim Swapping resistant

Passwordless Without passwords, OTPs...

&) SEGURIDADAMERICA con () 1RON
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Easiest Management

Ciclo de vida de identidad

® Altas, bajas, modificaciones e integraciones a
golpe de click.

® Sin passwords, sin renovaciones, sin cédigos...
® Sin puntos muertos. Visibilidad completa sobre
TODA tu identidad

* Solucion multi-tenant: Gestiona diferentes
unidades organizativas y territoriales desde una
Unica herramienta

Datos, datos y mas datos

® Trazabilidad completa: Todo lo que ocurra
dentro de la herramienta queda registrado

La experiencia mas sencilla

Colocamos la experiencia del usuario en el nucleo de nuestro disefio, siendo
capaces de sustituir el uso de contrasefas por factores mds seguros y faciles de
utilizar y administrar.

& Userssummary

wwwwww A Userslist

0001

0066

e €

"'e or in part, or passed to any third party. IRONCHIP TELCO S.L.
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Una seguridad sin precedentes
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Seguridad basada en riesgo

No almacenamos credenciales en nuestros servidores para
garantizar la seguridad. Cero robos de cuenta gracias a detector de
intrusos basado en dispositivo y ubicacién

Zero Knowledge Proofs

Identidad soberana corporativa

¢ Seguridad: No almacenamos
credenciales en nuestros servidores
para garantizar la seguridad.

¢ No mas sustos innecesarios: Sin
posibilidad de ataques al proveedor de
identidad.

Cero robos de cuenta

¢ Anti MITM: Conexiones seguras
imposibles de descifrar por un tercero

« Anti Phishing: La clave de acceso nunca
abandona el dispositivo, impidiendo los
ataques de Phishing

Identity Threat Detection & Response (ITDR) D

Analisis de riesgo transparente DEVIGE
DATA

Deteccion de scams: Detectamos

ataques de ingenieria social como el

vishing o la suplantacién de identidad

Alertas en tiempo real: Detecta y/o
bloquea los ataques en tiempo real

Q

Métodos de deteccidn Unicos gﬁﬂ‘ LUCAI}}\%

Inteligencia de localizacion: Detectamos
falsificaciones de ubicacion, viajes
imposibles, VPNs, Tor ...

Tampering de dispositivo: Sabemos si el
dispositivo ha sido alterado, mediante root,
emulacion o depuracion.

17 This document is strictly private, confidential and personal to its recipients and should not be copied, distributed or reproduced in whole or in part, or passed to any third party. IRONCHIP TELCO S.L.
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Flexibilidad sin limites

]
, N

Flexibilidad sin limites

¢ Tus empleados no tienen movil corporativo? Ironchip funciona en
android, i0S, Windows, Linux y Mac. Ademas, puedes reforzar tu
seguridad con hardware tokens o dispositivos USB. O incluso
autenticarte sin agentes mediante correo electrénico.

18 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.
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Unificacion total 7 I & CYBERARK'
Microsoft
Azure OpeniD “ Exchange 72 Paloalto’
& vmware LDAP V1 & signifyd @yWOR DPRESS
-l. Squk Scaca
oIDC (WSichGuard © Jira Software :
y SONICWALL
« 200Mm
] Office 365 Q y/
LDAP SOPHOS %) Forgerock:
Identidad unificada > g Airtable
SAML Nuestra plataforma se integra sin problemas con todas ol l 1l I & F=:RTINET.
tus herramientas corporativas, centralizando la gestion CISCO.
de la identidad y asegurando la privacidad de tus datos. GO g|€ Workspace
RADILS v Gitlab  odoo
— — — — , @
HTTPS : =55 Wc@)y /6 ..’ """""" & cHECKk POINT
===7= SAML HubSpot Terraform

HashiCorp

HashiCorp z}Dropbox B Boundary
v Vau t Q Pulse Secure*

:-émarterservices. =. Microsoft ( I Acquired by Ivanti EW
Windows Logon 92303 ef
RADIUS (® <EEPER == ADFS g O GitHub Citrix
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& Santander

Autenticacion multifactor en
Santander: seguridad y usabilidad
con tecnologia de Ironchip

Santander mejora la seguridad de sus accesos criticos con una solucién
MFA sin movil, personalizada y compatible con Azure gracias a Ironchip.

THE RESULTS

+25.00

s 4 aplicacion de escritorio i
moviles corporativos p empleados accediendo de

A . ersonalizada. Compatible con . :
necesarios para autenticarse. \F;Vindows ii?\ux Mapc forma segura sin necesidad de
J y . contrasenas.

D roncHIP
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Industria
Banca
Pais
Espanfa
Tamafo

207.137 empleados

/]

“Gracias a la aplicacion de escritorio de Ironchip, el
Banco Santander ha podido reforzar la seguridad de
sus accesos criticos sin sacrificar

usabilidad, ni invertir en flotas de mdviles. La
autenticacion es ahora mas simple, segura y
estratégica.”

Fight againts identity Threats I
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Casos de Estudio | Necesidades y solucion &,) SEGURIDAD AMERICA.co

THE SOLUTION

Autenticacion adaptada, segura y escalable para el ecosistema global de
Cumplir el ENS sin fricciones ni méviles corporativos. Santander.

THE CHALLENGE

eAcceder de forma segura desde multiples dispositivos sin depender «Aplicacién desktop personalizada para login con MFA sin moviles.
de moviles personales.
eIntegracion nativa con Azure y despliegue multientorno (Windows, Linux,
«Eliminar barreras técnicas y logisticas en una organizacion Mac).
multinacional.
«Interfaz corporativa alineada con la identidad visual de Santander.
«Cumplir con normativas como el ENS sin comprometer la experiencia
del usuario. «Monitorizacion contextual en tiempo real por usuario, ubicacion y recurso.

«Garantizar seguridad sin necesidad de dotar a todos los empleados de «Formacion a usuarios finales e impulso a la cultura de ciberseguridad.
dispositivos adicionales.
Reduccion de costes, aumento de eficiencia y cumplimiento normativo

eHabilitar un acceso homogéneo, sin importar la sede, el pais o la completo.
normativa local.

CLAVES DE LA TRANSFORMACION DE ACCESOS EN SANTANDER

®

Acceso Seguro sin Integracion Mejora Operativa y
Dispositivos Moviles Personalizada y Visibilidad
Escalable Centralizada

® 4
Q IRONCHIP Fight againts identity Threats
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Los nuevos (y viejos) fraudes
73; SIM SWAPPING

6.500.000 M$

X VISHING
Crecimiento 625%

o

SYNTHETIC ID

20% Fraude financiero EEUU

PHISHING

486.000.000 MS

¥

23 Este documento es estrictamente privado, confidencial y personal para sus destinatarios y no debe ser copiado, distribuido o reproducido en todo o en parte, ni cedido a terceros. IRONCHIP TELCO S.L.


http://www.ironchip.com/

4| Anomalous behaviour &) SEGURIDADAMERICA com (G iRoNC 1
Detected fraud behaviours

| Detectamos los fraudes més avanzados ].\

- k

- &

SYNTHETIC
SIM SWAPPING VISHING PHISHING IDENTITIES MONEY MULE

<)
%
®

[ Con un conjunto de métodos tnicos 1\

@ @

DEVICE FINGERPRINT  LOCATION INTELLIGENCE DEVICE SWAPPING TAMPERED DEVICE TAMPERED APPLICATION

=
3
®
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IABANCA & Banesco

ABANCA REFUERZA SU SISTEMA

ANTIFRAUDE CON INTELIGENCIA DE
UBICACION

ABANCA necesitabafortalecer sus sistemas de deteccionde fraudedelBM,
que no lograban identificar con precision dispositivos Unicos. Esta limitacion
suponia un riesgo creciente en un contexto de rapida expansion.

@) SEGURIDAD AMERICA com
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THE RESULTS

+1 | P

capaadicionaldeseguridad integrado opcionalmente en mejora en la deteccién y
basada en localizacion. procesos g!ave como login y prevencién del fraude.
recuperacion de PIN.
@D ironcHiP
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Fight Against Identity Threats

Ironchip’s Identity & Access Management and
Fraud Detection solutions powered by location
intelligence technology

www.ironchip.com
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